Politica de confidentialitate BlackBerry

BlackBerry Limited impreuna cu filialele si companiile sale afiliate (“BlackBerry”) se angajeaza sa sustina o
politica de lunga durata privind mentinerea confidentialitatii si securitatii informatiilor dumneavoastra
personale care reprezinta informatii despre o persoana identificabilad (asa cum este definit conceptul prin
legislatia aplicabila privind confidentialitatea sau protectia datelor personale).

Aceasta Politica de confidentialitate explica practicile BlackBerry privind procesarea informatiilor
dumneavoastra personale incluzand colectarea, utilizarea, procesarea, transferul, stocarea sau divulgarea
informatiilor dumneavoastra personale, exceptand cazul cand o filiala sau companie afiliata a BlackBerry a
publicat propria sa politicd de confidentialitate separatd. Tn plus, acordurile sau notificdrile asociate cu un
anumit produs sau serviciu BlackBerry, software sau pagina de Internet (“Oferta BlackBerry”) pot oferi
informatii suplimentare privind procesarea de cdtre BlackBerry a informatiilor dumneavoastra personale
(“Notificare”). Aplicarea acestei Politici de confidentialitate face in continuare obiectul legislatiei in vigoare
incluzand regulamentele si ordinele oricarei curti judecatoresti sau ale altor autoritati legale, ale altor
solicitari legale sau procese juridice. Daca este cazul, entitatea care controleaza datele cu privire la
informatiile dumneavoastra personale este BlackBerry, entitatea cu care ati stabilit un acord n acest sens.

1. Raspunderea BlackBerry

BlackBerry este raspunzatoare pentru informatiile personale aflate sub controlul acesteia, inclusiv
transferul ulterior al informatiilor personale catre o terta parte pentru procesare in numele BlackBerry
(adica furnizorilor sai de servicii).

2. Scopurile in care BlackBerry utilizeazainformatiile dumneavoastra personale

Cand utilizati o Oferta BlackBerry, in cazul corespondentei cu BlackBerry, cand participati la un concurs
sponsorizat de catre BlackBerry sau interactionati cu BlackBerry Tn alt mod, BlackBerry poate procesa
informatiile dumneavoastra personale in urmatoarele scopuri:

e pentru a va intelege si satisface nevoile si preferintele si pentru a va pune la dispozitie Oferte
BlackBerry, de ex.:

0 inscopuri legate de facturare, activare, furnizare, intretinere, suport, depanare, solutionare
a disputelor, dezactivare, reparatii, reconditionare, inlocuire, imbunatatire sau actualizare a
Ofertelor BlackBerry;

0 pentru a asigurarea functionalitatii tehnice corespunzatoare a Ofertelor BlackBerry si
pentru a ajuta la identificarea problemelor de depanare;

0 pentru indeplinirea sau aplicarea Notificarilor aplicabile pentru o Oferta BlackBerry;

O pentru a gestiona si a raspunde la intrebarile dumneavoastra;

e pentru a dezvolta oferte noi si pentru a imbunatati Ofertele BlackBerry existente, inclusiv
comunicarea cu dumneavoastra Tn privinta acestora utilizand diverse mijloace, de ex. pentru a va
pune la dispozitie sau pentru a va transmite:

0 imbunatatiri sau actualizari, sau notificari privind imbunatatirile sau actualizarile Ofertelor
BlackBerry sau continut provenind de la terti sau produse, servicii si software de acest gen;

0 notificdri privind promatiile si evenimentele viitoare;

e pentru gestionarea si dezvoltarea activitatilor si operatiunilor noastre, de ex.:



0 pentru a detecta, monitoriza, investiga, diminua sau incerca prevenirea fraudelor si a
problemelor tehnice sau de securitate sau pentru a proteja proprietatea BlackBerry;
0 pentru a permite continuitatea activitatilor si recuperarile in caz de catastrofe;
O pentru respectarea drepturilor legale ale BlackBerry;
0 1n scopuri statistice;
e pentru respectarea cerintelor legale si de reglementare si pentru a raspunde in cazul situatiilor de
urgenta, de ex.:
0 pentru a raspunde hotararilor judecatoresti, solicitarilor de garantie sau altor solicitari
legitime sau procese legale;
0 pentru a oferi asistenta de urgenta in situatii care ar putea ameninta viata sau integritatea
fizica a dumneavoastra sau a altor persoane; sau
e pentru orice alte scopuri pe care le-ati acceptat, cum ar fi cele care ar putea fi stabilite Tn Notificari
si alte scopuri permise sau solicitate prin orice lege in vigoare.

3. Consimtamantul dumneavoastra

Tnaintea utilizarii Ofertelor BlackBerry, este posibil s vi se solicite sa va dati acordul pentru o Notificare
aplicabila care ar putea contine informatii suplimentare privind procesarea de catre BlackBerry a
informatiilor dumneavoastra personale. Acordul dumneavoastra pentru Notificare sau utilizarea Ofertelor
BlackBerry indica acordul dumneavoastra pentru procesarea de catre BlackBerry a informatiilor
dumneavoastra personale Tn scopurile identificate de catre BlackBerry.

a) Cazuri cand obtinerea acordului dumneavoastra nu este necesara

n anumite circumstante, informatiile dumneavoastra personale ar putea fi procesate fira acordul
dumneavoastra in functie de jurisdictie si de legile aplicabile. De exemplu, BlackBerry poate sa nu solicite
acordul:

e 1n cazurile de urgenta cand viata, sdanatatea sau siguranta unei persoane ar putea fi in pericol;

e cand ratiuni legale, medicale sau de siguranta fac imposibila sau impracticabila solicitarea
acordului;

e cand informatiile sunt necesare pentru detectarea si prevenirea fraudelor;

e cand divulgarea se face catre un avocat care reprezinta BlackBerry;

e pentru colectarea unui debit;

e pentru a se conforma unei citatii, garantii sau unei hotarari judecatoresti, unei solicitari legitime sau
unui proces legal; sau

e asa cum poate fi in alt mod solicitat sau permis prin lege.

b) Copiii

BlackBerry nu prelucreaza cu buna stiinta informatiile personale provenite de la persoane sub varsta de 13
ani fara acordul parintilor sau al unui tutore legal.

c) Informatii cumulate sau anonime

BlackBerry fsi rezerva dreptul de a procesa, vinde, comercializa sau inchiria informatiile cumulate sau
anonime care nu sunt asociate sau legate de persoane identificabile.



4,

Tipuri de informatii procesate

Tipurile de informatii pe care BlackBerry le poate procesa sunt variabile. Spre exemplu:

a)

b)

c)

d)

Informatii legate de conturi si de calitatea de membru: Informatiile procesate pot include numele
dumneavoastra, adresa postala, adresa de email, numarul de telefon, BlackBerry ID, informatiile de
identificare a dispozitivului cum ar fi PIN-ul dumneavoastra BlackBerry PIN, informatii privind
furnizorul de timpi de antena, comunicarile cu BlackBerry si orice reclamatii inregistrate.
BlackBerry poate, de asemenea, publica datele de cont, parole, informatiile despre profil si alte
informatii pe care dumneavoastra le oferiti pentru a facilita Ofertele BlackBerry pe care le utilizati.
Aplicatii: in unele cazuri, BlackBerry poate procesa informatii cu privire la aplicatiile utilizate pe
dispozitivul dumneavoastra incluzand Ofertele Tertilor (adica aplicatii, produse, servicii, software,
pagini de Internet sau continut furnizat de un tert, inclusiv furnizorul de timpi de antena sau
dezvoltatorul de aplicatii, care pot fi utilizate Tmpreuna cu Ofertele BlackBerry, dar nu sunt oferite,
operate sau asistate de catre BlackBerry). De asemenea, daca optati sa utilizati Oferte ale Tertilor
cu contul sau dispozitivul dumneavoastra BlackBerry, anumite informatii ar putea fi colectate si
divulgate tertilor, sau de catre terti catre BlackBerry pentru a facilita Tmbunatatirea serviciilor si
functionalitatilor furnizate.

Date tip ,,Cloud-based” sau copiile de siguranta: Daca utilizati un serviciu ,,cloud-based” sau un
serviciu pentru copii de siguranta si restaurare oferit de catre sau in numele BlackBerry, informatiile
provenite de la dispozitivul dumneavoastra sau contul inclusiv contactele, adresele de email,
calendarul, notitele, sarcinile de lucru, fotografiile de pe ecran, mesajele de status, fisierele media si
alte informatii stocate in dispozitiv, acestea ar putea fi trimise catre BlackBerry pentru a facilita sau
Tmbunatati utilizarea, accesul de la distanta si restaurarea acelor date pe dispozitivul
dumneavoastra prin intermediul serviciului oferit.

Cookies sau alte tehnologii similare: Un cookie reprezinta un mic text sau o cantitate mica de date
care sunt descarcate si stocate pe computerul sau dispozitivul dumneavoastra in momentul cand
vizitati o pagina de Internet. Cookie-urile sunt apoi transmise fnapoi pe pagina de Internet de unde
provin la fiecare vizita ulterioara, sau catre o alta pagina de Internet care recunoaste acel cookie. Ca
parte a Ofertelor BlackBerry, BlackBerry poate utiliza diferite tipuri de cookie sau tehnologii similare
(“Cookies”) in decursul timpului. Anumite Cookie sunt necesare pentru a va facilita utilizarea
Ofertelor BlackBerry (ca Tn cazul utilizarii unui cos pentru cumparaturi) sau pentru a va proteja atat
pe dumneavoastra, cat si BlackBerry cand va inscrieti pentru anumite servicii (cum ar fi stocarea
datelor dumneavoastra de cont pentru a usura orice utilizare a Ofertelor BlackBerry sau pentru a
confirma faptul ca sunteti autentificat). Alte Cookie sunt legate mai mult de performantdcum ar fi
in scopuri analitice sau contextuale pentru a ne ajuta sa intelegem modul in care utilizatorii
interactioneaza cu Ofertele BlackBerry astfel incat sa putem sa va punem la dispozitie Oferte
BlackBerry noi si imbunatatite (cum ar fi, de exemplu, care dintre pagini sau articole sunt cele mai
populare). Unele Cookie sunt legate mai mult de functiesi va ajuta sa va personalizati experienta si
sa faceti Ofertele BlackBerry mai usor de utilizat (cum ar fi preferintele dumneavoastra legate de
limba si jurisdictie), sau pentru a ajuta BlackBerry sa afiseze continut personalizat pentru
dumneavoastra. Alte Cookie sau tehnologii similare pot fi utilizate in scopuri legate de publicitate
directionatd (de ex. anumite Oferte BlackBerry ar putea fi suportate prin venituri obtinute din
publicitate si prin anunturi publicitare afisate si promotii care ar putea fi directionate in functie de
atributele identificabile in mod non-personal sau a datelor cumulate colectate de catre BlackBerry,
iar BlackBerry sau furnizorii nostri de servicii pot plasa astfel de anunturi publicitare in cadrul
Ofertelor BlackBerry). Informatiile anonime sau cumulate cu privire la utilizarea Ofertelor
BlackBerry pot fi oferite intr-o forma care nu va identifica in mod personal fata de furnizorii nostri
de servicii ca parte a serviciilor analitice si pentru a ne ajuta sa gestionam publicitatea online.



e)

f)

g)

Majoritatea browserelor sunt setate initial pentru a accepta Cookie, dar, in general, puteti modifica
setarile browserului sa refuze Cookie sau sa va notifice In momentul cand este trimis un Cookie.
Aveti posibilitatea, in mod obisnuit, de a elimina sau de a bloca Cookie-urile din browser utilizand
setarile acestuia, dar acest lucru ar putea afecta capacitatea dumneavoastra de a utiliza anumite
Oferte BlackBerry deoarece acestea nu vor functiona corect sau nu vor functiona deloc atunci cand
aveti Cookie-urile dezactivate. Selectand sa continuati fara dezactivarea Cookie-urilor, indica faptul
ca ati fost de acord ca BlackBerry sa utilizeze Cookie Tn conformitate cu aceasta Politica de
confidentialitate. Va rugam vizitati sectiunea de mai jos de la ,,Gestiunea preferintelor
dumneavoastra” pentru mai multe informatii privind gestionarea utilizarii Cookie-urilor de catre
BlackBerry.

Informatii financiare: Daca achizitionati un produs, serviciu, software sau asistenta pentru clienti
direct de la BlackBerry sau de la furnizorii nostri de servicii, BlackBerry poate procesa informatii
legate de cardul de credit sau alte informatii privind plata si le poate utiliza pentru facilitarea
serviciilor de facturare si de creditare si pentru a realiza verificiri ale creditului, dupd caz. Th mod
similar, BlackBerry poate procesa informatii privind platile sau alte informatii financiare despre
dumneavoastra cand utilizati functionalitatea de Comunicare in Camp Apropiat (Near Field
Communications) de pe dispozitivul dumneavoastra BlackBerry.

Date generale de utilizare: in anumite cazuri, informatiile precum proprietétile tehnice si
informatiile generale de utilizare ale software-ului si hardware-ului utilizat in legatura cu o Oferta
BlackBerry ar putea fi procesate cand utilizati astfel de produse, servicii sau software (de ex. tipul
de browser web, referintele sau iesirea de pe pagini de Internet, versiunea sistemului de operare,
modelul hardware al dispozitivului dumneavoastra sau a platformei computerului dumneavoastra,
adresa IP), sau cand utilizati un instrument de depanare BlackBerry (de ex. statisticile de utilizare de
baza sau informatiile despre dispozitivul dumneavoastra incluzand jurnalele de evenimente,
configuratii ale aplicatiilor, durata de viata a acumulatorului, niveluri de semnal radio sau Wi-Fi,
resetarea dispozitivului si informatii privind memoria sau performantele sistemului).

Informatii privind locatia: Cand utilizati Ofertele BlackBerry, activati serviciile de date, utilizati
browser-ul sau functionalitatea bazata pe locatia dispozitivului dumneavoastra, informatiile privind
locatia asociate cu dispozitivul dumneavoastra (de ex. Sistemul Global de Pozitionare (GPS) sau
informatii similare privind triangulatia prin satelit, ID operator sau turn de transmisii, BSSID-ul
(Broadcast Service Set Identifier) si adresa MAC (adresd Media Access Control) ale punctelor de
acces Wi-Fi si puterea semnalului hotspot-urilor Wi-Fi vizibile sau a turnurilor wireless) pot fi
comunicate catre BlackBerry sau furnizorii nostri de servicii. Daca BlackBerry colecteaza si ulterior
va stoca astfel de informatii, o va face intr-o forma care nu va identifica in mod personal (de ex.
BlackBerry nu mentine un sistem care ar putea lega anumite persoane de un BSSID). BlackBerry
poate procesa astfel de informatii pentru a va oferi sau facilita oferirea de informatii si servicii pe
baza de locatie (de ex. servicii de cartografiere, de masurare a congestionarilor din trafic, promotii
sau cupoane legate de locatie). Daca dumneavoastra alegeti sa utilizati servicii bazate pe locatie,
sunteti de acord cu faptul ca astfel de informatii legate de locatia dumneavoastra geografica ar
putea fi procesate pentru a va oferi astfel de servicii. Puteti gestiona prin intermediul setarilor
dispozitivului dumneavoastra fie setarile generale pentru functia GPS sau de localizare a
dispozitivului dumneavoastra sau setarile individuale pentru fiecare aplicatie. Daca optati sa
utilizati servicii bazate pe locatie sau alte aplicatii pentru a dezvalui locatia dumneavoastra catre
alte persoane sau entitati, va asumati raspunderea pentru riscurile implicate de un astfel de lucru si
este raspunderea dumneavoastra de a le utiliza corespunzator si in conformitate cu legislatia in
vigoare. Daca utilizati Oferte ale Tertilor care asigura servicii bazate pe locatie, va rugam sa
consultati termenii si conditiile tertei parti si politica de confidentialitate privind modul in care
locatia si informatiile dumneavoastra personale vor fi procesate si modul in care puteti opta sa nu
acceptati orice servicii bazate pe locatie si publicitatea oferita de catre terta parte.



h) Asigurarea calitatii si servicii clienti: Apelurile dumneavoastra catre BlackBerry si furnizorii de
servicii BlackBerry ar putea fi inregistrate sau monitorizate pentru asigurarea calitatii si Tn scopul
serviciilor adresate clientilor cum ar fi ajutorul si solutionarea intrebarilor dumneavoastra,
depanarii, instruirii si in scopuri analitice pentru a identifica tendintele si pentru a aduce
imbunatatiri Ofertelor BlackBerry.

) Informatii provenite de la terti: Daca este necesar pentru a indeplini scopurile identificate ale
BlackBerry, BlackBerry poate combina informatiile pe care dumneavoastra le transmiteti catre
BlackBerry cu informatii obtinute din alte surse sau Oferte ale Tertilor. Spre exemplu, BlackBerry
poate primi informatiipersonale cu privire la dumneavoastra de la terti care va ofera produsele,
servicile, software-ul si paginile de Internet pe care le utilizati, cum ar fi cele provenite de la
furnizorul dumneavoastra de timpi de antena pentru a va facilita serviciile wireless pe care le
utilizati sau, Tn anumite cazuri, de la furnizorii de Oferte din partea Tertilor cu privire la aplicatiile
utilizate pe dispozitivul dumneavoastra. BlackBerry trateaza toate aceste informatii personale in
conformitate cu aceasta Politica de confidentialitate si se pot aplica, de asemenea, termenii si
conditiile stabilite intre BlackBerry si astfel de terti, daca este cazul. Totusi, utilizarea de catre terti
a informatiilor dumneavoastra personale in astfel de cazuri va fi determinata de acordul(urile) cu
acea terta parte, exceptand cazul cand acel tert este un furnizor de servicii al BlackBerry.

Unele dintre aceste informatii nu va vor identifica in sine catre BlackBerry sau nu vor fi identificabile in mod
personal si, prin urmare, sunt considerate informatii non-personale. Daca BlackBerry combina orice astfel
de informatii non-personale cu alte informatii personale disponibile pentru BlackBerry, informatiile
combinate vor fi tratate ca informatii personale in conformitate cu aceasta Politica de confidentialitate.

5. Procesarea de catre BlackBerry a informatiilor dumneavoastra personale

a) Retentie

BlackBerry pastreaza informatiile personale atat timp cat este necesar pentru indeplinirea scopurilor
identificate ale BlackBerry sau oricat este necesar pentru a respecta legislatia Tn vigoare. Cand informatiile
personale nu mai sunt necesare sau relevante pentru scopurile identificate ale BlackBerry, sau cat se
solicita prin legislatia in vigoare, BlackBerry va indeplini pasii necesari pentru stergerea, distrugerea,
cumularea sau transformarea in informatii anonime a acestora. in conformitate cu bunele practici in
materie de afaceri, BlackBerry continua sa dezvolte masurile noastre de control, programele si practicile
pentru retinerea de informatii si inregistrari si distrugerea acestora cu privire la informatiile personale.

b) Operatiuni internationale si transferuri catre terti

BlackBerry are o prezenta internationald, cu sedii si facilitati in multiple jurisdictii. Exceptand cazurile cand o
filiala sau o companie afiliata BlackBerry are propria sa Politica de confidentialitate separata, toate
operatiunile internationale ale BlackBerry si transferurile catre terti fac obiectul acestei Politici de
confidentialitate.

Sunteti de acord cu faptul ca, pentru a va putea oferi servicii mai bune si pentru a facilita utilizarea sau
functionarea Ofertelor BlackBerry, informatiile dumneavoastra personale vor fi colectate, utilizate,
procesate, transferate sau stocate de catre sau in numele BlackBerry in multiple jurisdictii incluzand
Canada, Statele Unite, Zona Economica Europeana, Singapore si orice alta tara unde BlackBerry sau
furnizorii nostri de servicii detin sedii sau facilitati, inclusiv tari care ar putea sa se afle in afara regiunii in
care sunteti situat dumneavoastra sau care ar putea avea legislatii diferite privind confidentialitatea sau
protectia datelor personale si, prin urmare, ar putea face obiectul tarilor din acele tari. Daca sunteti



rezident al Zonei Economice Europene sau al unei tari care restrictioneaza transferurile de date in afara
acelei jurisdictii sau regiuni fara consimtamantul dumneavoastra, va dati acordul dumneavoastra pentru
transferul datelor personale in afara Zonei Economice Europene sau al tarii dumneavoastra pentru
procesare sau stocare de catre sau in numele BlackBerry.

Datafiind natura internationala a activitatilor noastre, BlackBerry poate, de asemenea, primi solicitari de a
divulga sau de a oferi in alt mod acces la datele dumneavoastra de comunicatii, inclusiv continutul datelor
dumneavoastra de comunicatii si a altor informatii in conformitate cu legile tarilor in care BlackBerry,
furnizorii nostri de servicii, companiile afiliate si datele sunt amplasate. Utilizand Ofertele BlackBerry,
sunteti de acord cu respectarea de catre compania noastra a legilor in vigoare incluzand orice procese
legale pe care BlackBerry le considera necesare pentru a asigura accesul la datele dumneavoastra privind
comunicatiile si la alte informatii.

c) Comunicatii legate de marketing din partea BlackBerry

BlackBerry poate comunica cu dumneavoastra printr-o varietate de mijloace, cum ar fi utilizarea adreselor
de email pe care le asociati cu dispozitivul dumneavoastra BlackBerry sau cu identificatorul unic al
dispozitivului dumneavoastra (de ex. PIN). BlackBerry poate comunica informatii, studii, materiale de
marketing, anunturi publicitare sau continut personalizat care a fost personalizat pentru a-l face mai
relevant pentru dumneavoastra ca parte a relatiei dumneavoastra de afaceri cu BlackBerry. De exemplu,
am putea sa facem astfel atunci cand nu v-ati dezabonat de la primirea unor astfel de comunicari si este
permis prin lege, cand ati fost de acord in mod explicit sa primiti astfel de comunicari, cand utilizati servicii
gratuite care se bazeaza pe publicitate (inclusiv publicitate directionata bazata pe informatiile din profil),
sau prin utilizarea datelor cumulate sau a datelor care au fost facute anonime. BlackBerry ar putea sa va
intrebe la anumite intervale de timp daca doriti sa primiti din partea BlackBerry sau a tertilor autorizati si
selectati de catre BlackBerry, anunturi suplimentare, noutati, oferte sau invitatii la evenimente privind
BlackBerry si Ofertele BlackBerry. Puteti, de asemenea, opta sa oferiti BlackBerry informatii ca raspuns
pentru diversele promotii BlackBerry. Daca sunteti de acord sa luati parte la concursuri, sondaje, cadouri,
recenzii sau alte promotii pe care BlackBerry le sponsorizeaza sau co-sponsorizeaza, va rugam sa cititi
Notificarea care ar putea fi asociata cu aceste initiative pentru a obtine mai multe detalii despre modul in
care informatiile dumneavoastra personale vor fi gestionate. Tn mod obisnuit, un mecanism de dezabonare
este inclus in orice comunicare de marketing sau comerciala transmisa de BlackBerry. Va rugam vizitati
sectiunea de mai jos de la “Gestiunea preferintelor dumneavoastra” pentru mai multe informatii privind
gestionarea utilizarii comunicatiilor de marketing sau comerciale din partea BlackBerry.

d) Comunicatii legate de servicii din partea BlackBerry

BlackBerry ar putea, de asemenea, sa va transmita anumite comunicari legate de servicii. De exemplu,
BlackBerry ar putea sa va trimita un email sau un mesaj de intampinare atunci cand va inregistrati pentru
prima data dispozitivul pentru a va informa cu privire la servicii si termenii acestora, pentru a va notifica cu
privire la modificarile importante, pentru a va comunica cum sa va gestionati datele contului sau contul,
pentru a va oferi notificari cu privire la infrastructura serviciilor sau informatii despre imbunatatiri si
actualizari, pentru a va oferi informatii privind garantia, informatii cu privire la retragerea de produse,
informatii privind siguranta sau securitatea sau pentru sondaje privind clienti actuali si fostii clienti.
Deoarece astfel de comunicatii legate de servicii sunt importante pentru utilizarea de catre dumneavoastra
a Ofertelor BlackBerry, nu puteti sa renuntati la primirea unor astfel de comunicari.

e) Partajarea de informatii



n conformitate cu aceasta Politicd de confidentialitate, BlackBerry poate partaja informatiile
dumneavoastra personale Tn cadrul BlackBerry sau cu furnizorii nostri de servicii. BlackBerry poate, de
asemenea, partaja informatii cu consilierii nostri financiari, de asigurari, juridici, de contabilitate sau cu alti
consilieri care ofera servicii profesionale pentru BlackBerry. BlackBerry poate, de asemenea, partaja
informatii In conformitate cu aceasta Politica de confidentialitate, cu terti implicati in punerea la dispozitia
dumneavoastra a Ofertelor BlackBerry incluzand furnizorii de timpi de antena, distribuitorii autorizati,
reprezentantii oficiali de vanzari sau procesatorii de plati, subantreprenorii sau entitatile participante la
lanturile de aprovizionare sau reparatii ale BlackBerry.

n anumite situatii cAnd achizitionati sau utilizati o Ofertd din partea unui Tert (de ex. servicii de abonament
pentru continut cu plata, aplicatii descarcate), BlackBerry poate partaja anumite informatii cu partea terta
pentru a va putea oferi produsul, serviciul sau software-ul vizat, iar informatiile dumneavoastra vor face
apoi obiectul unei politici de confidentialitate a partii terte. Incurajdm toti utilizatorii nostri sd se
documenteze cu privire la practicile legate de confidentialitate ale unor astfel de terti inainte de a fi de
acord sa achizitioneze sau sa obtina produsele, serviciile sau software-ul acestora.

BlackBerry utilizeaza mijloace contractuale sau alte mijloace pentru a asigura un nivel comparabil de
protectie in momentul cand informatiile sunt procesate de catre furnizorii nostri de servicii. Este o politica a
BlackBerry de a incheia obligatii privind confidentialitatea cu orice parte terta care obtine informatii
confidentiale inclusiv informatii personale provenite de la BlackBerry. De exemplu, exceptand cazurile cand
companiei BlackBerry i se solicita sau i se permite prin lege sa divulge informatii personale, furnizorii nostri
de servicii carora le vom oferi informatiile dumneavoastra personale in mod obisnuit sunt de acord sa
pastreze confidentialitatea informatiilor si sa utilizeze informatiile doar in scopurile pentru care au fost
oferite sau pentru a respecta legislatia in vigoare.

n cazul vanzarii in intregime sau partiale a bunurilor BlackBerry, compania BlackBerry poate furniza
informatiile personale tertului cumparator.

BlackBerry poate utiliza terti (de ex. retele de publicitate) pentru a directiona anunturi publicitare catre
atribute care nu pot fi identificabile in mod personal sau datelor cumulate care au fost derivate din datele
de profil procesate de catre BlackBerry si poate oferi unor astfel de terti statistici generale legate de
anunturile publicitare furnizate. Va rugam vizitati sectiunea de mai jos de la “Gestiunea preferintelor
dumneavoastra” pentru mai multe informatii privind gestionarea utilizarii comunicatiilor de marketing sau
comerciale din partea BlackBerry.

f) Oferte din partea Tertilor

BlackBerry nu detine si nu exploateaza toate aplicatiile sau serviciile pe care dumneavoastra le descarcati si
utilizati pe dispozitivul dumneavoastra sau prin intermediul altor Oferte BlackBerry. Cand dumneavoastra
descdrcati sau utilizati Oferte provenite de la Terti, informatiile personale provenite de la dispozitivul
dumneavoastra sau alte Oferte BlackBerry pot fi accesate de astfel de terti. De exemplu, o Oferta provenita
de la un Tert poate accesa datele existente pe dispozitivcum ar fi contactele, intrarile din calendar, email,
informatiile bazate pe locatie, sau poate accesa sau partaja fisiere sau date stocate pe dispozitivul
dumneavoastra (inclusiv prin Oferte suplimentare din partea Tertilor). Dumneavoastra ar trebui sa revizuiti
politicile de confidentialitate si orice alte acorduri cu astfel de terti pentru a intelege modul in care
informatiile dumneavoastra personale vor fi tratate de catre acele entitati, deoarece BlackBerry nu este
raspunzatoare pentru acordurile realizate cu terti sau aplicatii ale acestora, produse, servicii sau software.
BlackBerry nu controleaza in mod direct felul in care acesti terti proceseaza informatiile personale pe care
tertii le colecteaza in legatura cu Ofertele provenite de la Terti pe care le utilizati.



n unele cazuri, dumneavoastrd puteti ajusta permisiunile acordate Ofertelor provenite de la Terti. Este
recomandat sa revizuiti periodic aceste permisiuni, inclusiv permisiunile implicite, cat si meniul de Optiuni
sau Setari ale dispozitivului dumneavoastra, pentru a afla mai multe informatii privind securitatea si
mijloacele de control disponibile ale acestuia.

6. Corectitudinea informatiilor dumneavoastra personale

BlackBerry adopta toate masurile rezonabile pentru a se asigura ca informatiile personale sunt suficient de
corecte, complete si actuale. BlackBerry depinde de asemenea de dumneavoastra pentru actualizarea sau
corectarea informatiilor dumneavoastra personale ori de cate ori este necesar.

7. Protejarea informatiilor dumneavoastra personale

BlackBerry continua sa dezvolte masurile noastre fizice, organizationale si tehnologice utilizate pentru a
proteja informatiile dumneavoastra personale impotriva pierderilor sau furtului, accesului neautorizat,
alterarii sau divulgarii in conformitate cu nivelul acestora de confidentialitate. De exemplu, daca o pagina
de Internet apartinand BlackBerry solicita numele dumneavoastra si parola, aceasta va fi prevazuta cu o
varietate de masuri de securitate instalate care au fost concepute pentru a proteja impotriva pierderii,
utilizarii gresite si a modificarilor neautorizate a informatiilor personale transmise catre BlackBerry. Prin
intermediul Codului de Standarde si Principii de Afaceri, angajatilor BlackBerry li se aduce la cunostinta
importanta tratarii Tn siguranta a informatiilor personale, pastrarea acestora in locatii si sisteme securizate
si limitarea accesului la informatiile personale pentru persoanele care necesita accesul la acestea in interes
de afaceri.

n plus, anumite sisteme si procese BlackBerry sunt certificate extern in mod regulat (de ex. certificare la
standardul ISO/IEC 27001:2005 Sistem de Gestiune a Securitdtii Informatiilor existent).

a) Obligatiile dumneavoastra de a va proteja informatiile personale

Aveti, de asemenea, obligatia de a va proteja informatiile personale. Puteti reduce riscul accesului
neautorizat la informatiile dumneavoastra personale utilizand cateva practici simple de securitate. De
exemplu, sunteti responsabil pentru utilizarea unor masuri adecvate de securitate pentru a controla accesul
la dispozitivul si computerul dumneavoastra, cum ar fi crearea unei parole puternice care nu poate fi
descoperita cu usurinta de catre alte persoane (de ex. incluzand semne de punctuatie, numere, litere mari
si mici si selectand o parola de o lungime corespunzatoare si care nu include numele sau denumirea
contului dumneavoastra), utilizand parole diferite pentru servicii diferite si utilizand un software antivirus
actualizat.

Dupa cum s-a mentionat anterior, in unele cazuri, dumneavoastra puteti ajusta permisiunile acordate
Ofertelor provenite de la Terti. Este recomandat sa revizuiti periodic aceste permisiuni, inclusiv
permisiunile implicite, cat si meniul de Optiuni sau Setari ale dispozitivului dumneavoastra, pentru a afla
mai multe informatii privind securitatea si mijloacele de control disponibile ale acestuia.

Daca returnati, vindeti, predati sau transferati dispozitivul dumneavoastra sau un alt produs BlackBerry
catre o altd persoana sau entitate (cum ar fi atunci cand predati dispozitivul dumneavoastra companiei
BlackBerry sau unei alte entitati pentru reparatii, reconditionare sau fnlocuire), trebuie sa va asigurati ca
dispozitivul si orice accesorii asociate si periferice sunt indepartate si din acestea s-au eliminat orice fel de
informatii personale sau alte date sensibile pe care acestea le-ar putea contine (de ex. carduri SIM, carduri



microSD). Ar trebui, de asemenea, sa disociati dispozitivul dumneavoastra fata de toate conturile de email
si alte servicii de date astfel incat email-urile si datele sa nu mai fie directionate catre dispozitiv (e.g. servicii
tip push, email-uri livrate prin BlackBerry Internet Service, backup de la distant3). Tn caz contrar,
informatiile dumneavoastra personale ar putea deveni disponibile pentru un utilizator ulterior al
dispozitivului, iar dumneavoastra ati putea suporta cheltuieli ulterioare privind abonamentele sau tarife
pentru reteaua de date. Puteti gasi mai multe informatii cu privire la pasii de urmat pentru a va proteja
prin intermediul meniului Optiuni sau Setari al dispozitivului dumneavoastra, cautand articole de suport
online la adresa www.blackberry.com, sau contactand furnizorul dumneavoastra de timpi de antena.

8. Eforturile permanente ale BlackBerry vizind transparenta

BlackBerry continuad sa puna la dispozitie informatii pentru a ajuta utilizatorii nostri sa inteleaga mai bine
modul n care BlackBerry proceseaza informatiile personale si modul in care sad-si exercite capacitatea de a
alege in privinta utilizarii informatiilor personale prin intermediul diverselor canale incluzand si aceasta
Politica de confidentialitate, Notificarile aplicabile si informatiile suplimentare care va pot fi puse la
dispozitie la anumite intervale de timp pe diverse pagini de Internet BlackBerry sau pe dispozitivul
dumneavoastra.

9. Va puteti accesa informatiile dumneavoastra personale

n urma unei solicitari scrise, BlackBerry va va informa dacd detine sau nu informatii personale cu privire la
dumneavoastra si va va oferi acces la informatiile dumneavoastra intr-un interval de timp rezonabil si cu un
cost minim sau chiar gratuit in conformitate cu legislatia in vigoare. Daca identificati o inexactitate sau
informatii care lipsesc din cadrul informatiilor dumneavoastra personale, BlackBerry va modifica
informatiile dumneavoastra si va notifica tertii in conformitate cu cerintele legislatiei in vigoare.

Tn anumite situatii si in functie de legislatia in vigoare, este posibil ca BlackBerry sa nu vi poate oferi accesul
la toate informatiile personale pe care le detine despre dumneavoastra. Spre exemplu, BlackBerry nu va
poate oferi accesul la informatii daca facand acest lucru:

e ar putea sa duca la divulgarea unor informatii personale apartinand unui tert;

ar putea sa duca la amenintarea vietii sau sigurantei unei alte persoane;

ar divulga informatii confidentiale apartindand companiei BlackBerry sau ale unei terte parti;

includ informatii protejate de privilegiile specifice unei relatii avocat-client; sau

includ informatii care au fost procesate in legatura cu investigarea unei incalcari a unui acord sau o
incalcare a unei legi.

Pentru a va proteja informatiile personale impotriva accesului neautorizat, BlackBerry ar putea sa va solicite
ca dumneavoastra sa furnizati suficiente informatii pentru a va identifica Tnainte de a va asigura accesul la
informatiile dumneavoastra personale.

n functie de circumstante si de legislatia in vigoare, BlackBerry ar putea si refuze si proceseze anumite
solicitari de acces (de ex. solicitarile de acces care sunt repetitive in mod nerezonabil sau sistematice, care

ar fi extrem de incomode din punct de vedere practic sau care ar necesita un efort tehnic disproportionat).

10. Intrebari sau neldmuriri? Cum ne puteti contacta




BlackBerry apreciaza intrebarile dumneavoastra sau comentariile privind aceasta Politica de
confidentialitate si modul in care noi procesam informatiile dumneavoastra personale. Daca aveti intrebari,
neldmuriri sau daca doriti so solicitati accesul la informatiile dumneavoastra personale in conformitate cu
legislatia aplicabila privind confidentialitatea sau cu legile privind protectia datelor personale, va rugam
contactati BlackBerry fie prin email, fie in scris si vom depune toate eforturile rezonabile din punct de
vedere comercial pentru a raspunde acestora:

e prin email: privacyoffice@blackberry.com, sau
e ne puteti scrie la unul dintre sediile BlackBerry care este mai apropiat de dumneavoastra:
O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 2200 University
Avenue East, Waterloo, Ontario, Canada N2K 0A7
O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 200 Bath Road,
Slough, Berkshire, United Kingdom SL1 3XE
O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 1 International
Business Park, The Synergy Building, 2nd Floor, Singapore 609917

a) Gestionarea preferintelor dumneavoastra

n general, v& puteti retrage in orice moment acordul dumneavoastrd fata de procesarea de citre
BlackBerry a informatiilor dumneavoastra personale in conformitate cu aceasta Politica de confidentialitate,
sub rezerva unor restrictii legale sau contractuale si a unei notificari rezonabile. Spre exemplu, desi puteti
utiliza Ofertele BlackBerry in anumite scopuri fara a ne furniza informatii personale, este posibil ca
BlackBerry sa fie nevoitd sa proceseze informatiile dumneavoastra personale pentru anumite servicii,
inclusiv cele care necesita plata sau implica o relatie permanenta cum ar fi serviciile de inregistrare sau
abonament. Ca atare, BlackBerry ar putea sa continue sa utilizeze informatiile dumneavoastra personale
necesare pentru a va putea oferi serviciile solicitate si Tn masura in care BlackBerry este obligata contractual
sa faca acest lucru sau dupa cum este necesar pentru a pune in aplicare orice obligatii contractuale pe care
dumneavoastra le aveti fata de BlackBerry. n cazul in care refuzati si oferiti companiei BlackBerry
informatiile de care aceasta are nevoie sau ulterior ne contactati in scris la una dintre adresele de mai sus
pentru a va retrage acordul dumneavoastra pentru utilizarea si divulgarea acestor informatii, este posibil ca
BlackBerry sa nu va mai poata pune la dispozitie Ofertele BlackBerry.

Comunicari de marketing sau comerciale: Va puteti dezabona de la primirea comunicarilor de marketing
sau comerciale cu privire la BlackBerry sau produsele, serviciile si software-ul BlackBerry®:

e facand click pe link-ul de dezabonare de la sfarsitul oricarei comunicari de marketing sau comerciale
primite de la BlackBerry;

e indicand preferinta dumneavoastra la www.blackberry.com/unsubscribe; sau

e adresandu-va in scris la sediul nostru BlackBerry Privacy Office c/o BlackBerry (attention Legal
Department), 2200 University Avenue East, Waterloo, Ontario, Canada N2K 0A7si recomandandu-
ne ce tipuri concrete de comunicatii de marketing si comerciale nu mai doriti sa primiti.

Cookie-uri: Dupa cum s-a mentionat anterior, puteti opta sa nu mai acceptati utilizarea de cookie-uri de
catre BlackBerry prin intermediul uneia dintre urmatoarele metode:

e Modificati setarile browser-ului dumneavoastra pentru a refuza Cookie-uri sau pentru a va notifica
in momentul trimiterii unui Cookie.
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e Eliminati sau de a blocati Cookie-urile din browser-ul dumneavoastra utilizand setarile acestuia, dar
acest lucru ar putea afecta capacitatea dumneavoastra de a utiliza anumite Oferte BlackBerry
deoarece acestea nu vor functiona corect sau nu vor functiona deloc atunci cand aveti Cookie-urile
dezactivate.

e Renuntati direct la anumite Cookie-uri privind performanta la
http://metrics.blackberry.com/optout.html.

b) Modificari ale acestei Politici de confidentialitate

BlackBerry va actualiza ocazional aceasta Politicd de confidentialitate astfel incat aceasta sa rdmana
relevanta si in pas cu modificarea tehnologiilor, legislatiei aplicabile sau evolutia practicilor de afaceri si a
necesitatilor utilizatorilor nostri. BlackBerry va incurajeaza sa revizuiti periodic aceasta Politica de
confidentialitate pentru a ramane informat cu privire la modul in care BlackBerry gestioneaza informatiile
dumneavoastra personale. Daca se vor efectua modificari ale acestei Politici de confidentialitate,
BlackBerry va revizui data ,Ultimei actualizari” indicata in Politica de confidentialitate.

Daca apar modificari materiale care au impact asupra dumneavoastra, vom notifica utilizatorii amplasand o
notificare vizibil3 la adresa www.blackberry.com/legal. In functie de circumstante, am putea s& decidem, de
asemenea, s transmitem utilizatorilor o notificare electronicd. In cazul in care continuati s3 utilizati
Ofertele BlackBerry dupa primirea notificarii legate de modificare, se va considera faptul ca ati acceptat
aceste modificari.

Ultima actualizare 2014-09
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